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RESUMEN

• IPv6 – implica un enorme espacio de direcciones, comunicación de extremo a 
extremo, características de seguridad, etc. 

• Requiere un contexto de integración / automatización de dispositivos e 
infraestructura de red, para la transición a IPv6. 

• La Red Definida por Software (SDN) define un nuevo concepto para separar el 
control y proporcionar elementos abstractos de dispositivos de red. 

• IPv6 / SDN no tienen mucho en común; pero tienen un potencial de revolucionar el 
diseño de red, construir y lograr una operación de la red empresarial más eficiente. 

• Presentaremos las principales arquitecturas de SDN e ilustraremos cómo la UdeG
implementa e integra ambas tecnologías IPv6 / SDN, utilizando mecanismos: 
OpenFlow, Web API, NETCONF, SSH, SNMP, entre otras. 





Consideraciones generales
en IPv6

Personal técnico no capacitados

Workshop Fernando Gont, The 6Deploy Project.

Falta de experiencia de IPv6 comparado con IPv4Implementaciones de IPv6 menos maduras que 
las de IPv4

Menor soporte en productos de seguridad para 
IPv6 que para IPv4

La red Internet será mucho más compleja durante un tiempo:

•Dos protocolos de Internet

•Mayor uso de NAT

•Mayor uso de túneles

•Uso de otras tecnologías de transición co-existencia

… así y todo es la única opción para 
permanecer en Internet



Mitos IPv6

• PENSAR EN UN MUNDO SOLO IPv4, Y NO TENGO QUE PREOCUPARME 
POR IPv6.

• MAYORÍA DE LOS S.O. TIENEN ACTIVO IPv6 POR DEFECTO.

• IPv6 ES MÁS SEGURO QUE IPv4.
• IPSEC

• ALGUNA ESPECIE DE ESTRATEGIA DE PROMOCIÓN, AL FINAL FUE CONTRAPRODUCENTE POR 
QUE NO FUE TAN CIERTO.

• FUE UN REQUISITO EL SOPORTE IPSEC EN LOS NODO.

• EN LA PRÁCTICA NO SE LLEVO DE MANERA GENERALIZADA.

• ESTOY EXPUESTO A ATAQUES SI NO USO NAT, SIN DIRECCIONES 
PRIVADAS.

• NO ES CIERTO POR QUE NO ESTAMOS OBLIGADOS PERMITIR TRÁFICO A CUALQUIER 
PARTE DE NUESTRA RED.

• IPv6 ES ALGO MUY NUEVO PARA SER ATACADO.
• SE HAN DETECTADO HERRAMIENTAS Y ATAQUES CON IPV6 (COMO DOS).

• PROTEGERNOS AL MISMO O MAYOR NIVEL QUE IPV4.



Limite o frontera de un nibble

EN EL CONTEXTO DE IPv6, EL LÍMITE DE UN NIBBLE SE 
REFIERE A 4 bits. CUALQUIER CAMBIO EN MÚLTIPLOS DE 4 
bits ES FÁCIL DE CALCULAR: 

DIGAMOS QUE TENEMOS UNA ASIGNACIÓN: 2001:1210::/32. 
TOMAR RODAJAS DE ESTE GRUPO DENTRO DE UN LÍMITE 
DE 4 bits ES BASTANTE FÁCIL, QUE CON DECIMALES EN 
IPv4.

N bits M bits 1 x 4 bits: 16 subnets

Global Routing Prefix Subnet ID Mask bits

2001:1210: 0000:0000: /36

2001:1210: FFFF:FFFF: /36

N bits M bits 2 x 4 bits: 256 subnets

Global Routing Prefix Subnet ID Mask bits

2001:1210: 0000:0000: /40

2001:1210: FFFF:FFFF: /40

N bits M bits 3 x 4 bits: 4,096 subnets

Global Routing Prefix Subnet ID Mask bits

2001:1210: 0000:0000: /44

2001:1210: FFFF:FFFF: /44

N bits M bits 4 x 4 bits: 65,536 subnets

Global Routing Prefix Subnet ID Mask bits

2001:1210: 0000:0000: /48

2001:1210: FFFF:FFFF: /48

APNIC - How to: calculating IPv6 

subnets outside the nibble boundary



Direcciones IPv6 Global Unicast

• GLOBAL ROUTING PREFIX (GRP)Y SUBNET ID (SID) SIMILARES A IPv4.

• EL INTERFACE ID (IID) ANÁLOGO AL HOST-ID DE IPv4 (PERO DE 64 bits).

• SE PUEDE SELECCIONAR CON DIFERENTES CRITERIOS:
• MODIFIED EUI-64 IDENTIFIERS (STATELESS ADDRESS AUTOCONFIGURATION O 

SLAAC, AUTOCONFIGURACIÓN DE DIRECCIÓN SIN ESTADO TRADICIONAL)

• IDENTIFICADORES ALEATORIOS (DIRECCIONES TEMPORALES)

• CONFIGURADOS MANUALMENTE

• DE ACUERDO A LO ESPECIFICADO POR TECNOLOGÍAS DE TRANSICIÓN

N bits M bits ((128 – N) - M) bits

Global Routing Prefix Subnet ID Interface ID

2001:1210:0100: 0001: 021d:09ff:fe64:b547

64 bits IID

64 bits



Implicaciones de seguridad
en el direccionamiento IPv6

Ataques a dispositivos específicos

• Los Interface Identifiers (IIDs) basados en direcciones MAC 
revelan el fabricante dela tarjeta de red

• EUI-64: IEEE-defined 64-bit Extended Unique Identifier 
(basado en MAC Address ejemplo: 00:1D:09:64:B5:47 
[organizationally unique identifier (OUI)])

• Es trivial identificar posibles “objetivos” de ataques con vulnerabilidades 

específicas de dichos fabricantes.

IID: CONVERSIÓN EUI-48 A EUI-64

INSERTA FFFE

00:1D:09:64:B5:47

00:1D:09:FF:FFE:64:B5:47

0000 0000   INVERTIR LA BANDERA UNIVERSALES/LOCAL

0000 0010

02:1D:09:FF:FFE:64:B5:47



Implicaciones de seguridad
en el direccionamiento IPv6

CORRELACIÓN DE ACTIVIDADES EN EL TIEMPO

• LOS IID DE IPv6 SON “GLOBALMENTE ÚNICOS” Y ESTABLES.

• EJEMPLO:

• DÍA 1: ACTIVIDAD DE 2001:1210:1::021D:09FF:FE64:B547/64

• DÍA 2: ACTIVIDAD DE 2001:1210:1::021D:09FF:FE64:B547/64 

• EL IID “021D:09FF:FE64:B547” REVELA LA IDENTIDAD DEL 
NODO

• POR LO TANTO PUEDO HACER CORRELACIÓN DE 
ACTIVIDADES



Implicaciones de seguridad
en el direccionamiento IPv6

• CORRELACIÓN EN EL ESPACIO
• LOS IID DE IPv6 SON “GLOBALMENTE ÚNICOS” Y ESTABLES.

• CUANDO UN HOST SE MUEVE, CAMBIA EL PREFIJO PERO NO EL IID
• ¡EL IID DE 64-bit SE CONVIERTE EN UNA SUPER-COOKIE!

• EJEMPLO:
• EN LA RED 1: EL HOST CONFIGURA: 2001:1210:100:1:021D:09FF:FE64:B547/64 

• EN LA RED 2, EL HOST CONFIGURA: 2001:1210:50A:25:021D:09FF:FE64:B547/64 

• EL IID “021D:09FF:FE64:B547” REVELA LA IDENTIDAD DE HOST

• SE INTRODUCE UN PROBLEMA INEXISTENTE EN IPv4: CORRELACIÓN DE 
ACTIVIDADES EN EL ESPACIO (HOST-TRACKING)

EN LA RED 1: EL HOST AUTOCONFIGURA: 

2001:1210:100:1:021D:09FF:FE64:B547/64 

CAMPUS 1 CAMPUS 2

EN LA RED 2, EL HOST AUTOCONFIGURA: 

2001:1210:50A:25:021D:09FF:FE64:B547/64



Implicaciones de seguridad
en el direccionamiento IPv6
• RECONOCIMIENTO DE RED

• SE ASUME QUE LOS ATAQUES DE ESCANEO DE DIRECCIONES IPv6 SON IMPOSIBLES.

SI SE PUDIERA ESCANEAR UN MILLÓN DE DIRECCIONES CADA SEGUNDO ¡NECESITARÍA UNOS 584,555 AÑOS PARA ESCANEAR SÓLO UN /64! 

• LAS DIRECCIONES IPv6 SIGUEN PATRONES.

• ¡EL ESPACIO DE BÚSQUEDA NO ES 264!

• SI BIEN EL ESCANEO POR FUERZA BRUTA ES “IMPOSIBLE”.

• LOS ATAQUES DE ESCANEO QUE EXPLOTAN PATRONES EN LAS DIRECCIONES 
IPv6 SON POSIBLES.

18 

Trillones

IPv6 

Address



Mitigaciones de seguridad
en el direccionamiento IPv6
• RFC4941: DIRECCIONES TEMPORALES

• DIRECCIONES CON LAS SIGUIENTES CARACTERÍSTICAS:
• EL IID ES ALEATORIO

• EL IID VARIA EN EL TIEMPO.

• SE GENERAN ADICIONALMENTE A LAS DIRECCIONES SLAAC TRADICIONALES. 

• UTILIZACIÓN:

• LAS DIRECCIONES TEMPORALES SE UTILIZAN PARA CONEXIONES SALIENTES. LAS DIRECCIONES FIJAS SE UTILIZAN PARA CONEXIONES 
ENTRANTES.

• QUEDAN SIN MITIGAR:
1. ATAQUES A DISPOSITIVOS ESPECÍFICOS.

2. RECONOCIMIENTO DE REDES.

3. HOST-TRACKING (CORRELACIÓN EN EL ESPACIO).

Internet/

LAN

Direcciones temporales

Direcciones fijas



Mitigaciones de seguridad
en el direccionamiento IPv6

• DIRECCIONES AUTO-CONFIGURADAS

• RFC 7217 (STABLE PRIVACY-ENHANCED IPv6 ADDRESSES):

• REEMPLAZA A LAS DIRECCIONES TRADICIONALES, BASADAS 
EN IEEE IDS. 

• EN BUENA MEDIDA ES ORTOGONAL A LAS DIRECCIONES 
TEMPORALES.

• PROBABLEMENTE “LO SUFICIENTEMENTE BUENO” INCLUSO SIN 

DIRECCIONES IPv6 Fijas Temporales

Predecibles IEEE ID-derived N/A

No predecibles RFC 7217 RFC 4941



RFC 7217 Algoritmo

• Genera el Interface IDs mediante:
• F(Prefix, Net_Iface, Network_ID, Counter, 
Secret_Key) 

• DONDE:
• F() ES UNA PSEUDO-RANDOM FUNCTION (PRF). 

• POR EJEMPLO UNA FUNCIÓN DE HASHING.

• Prefix ES EL PREFIJO SLAAC O EL PREFIJO LINK-LOCAL
• Net_Iface ES (ALGUNO) EL IDENTIFICADOR DE INTERFAZ
• Network_ID PODRÍA SER EL SSID DE UNA RED WIRELESS
• Counter SE UTILIZA PARA RESOLVER COLISIONES
• Secret_Key ES DESCONOCIDO PARA EL ATACANTE (Y GENERADO 

ALEATORIAMENTE POR DEFECTO)



RFC 7217 Propiedades

• CUANDO EL HOST SE “MUEVE”:
• EL PREFIX Y NETWORK_ID VARÍA DE UNA RED A OTRA. 

• PERO PERMANECEN CONSTANTES DENTRO DE CADA RED.

• ES DECIR, EL RESULTADO DE F() VARÍA DE UNA RED A OTRA, PERO ES 
ESTABLE DENTRO DE CADA RED. 

• ESTO RESULTA EN DIRECCIONES QUE:
• SON ESTABLES DENTRO DE CADA RED.

• NO SIGUEN PATRONES.

• TIENEN DIFERENTES IIDS CUANDO SE CAMBIA DE RED.

• EN GENERAL, POSEEN LAS MEJORES VENTAJAS DE AMBOS MUNDOS.

En la red 1: el host autoconfigura: 

2001:1210:100:1:485A:C1AB:4EFD:C714/64 

CAMPUS 1 CAMPUS 2

En la red 2, el host autoconfigura: 

2001:1210:50A:25:1:FBBC:ECB7:15AB/64



¿ADMIN VS. 
DIRECCIONES IPv6 NO 

PREDECIBLES?



1. Escenario IPv6 neighbors
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2. Escenario VoIPv6
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3. Escenario Firewall 
permit policy
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4. Escenario WAN
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5. Escenario Firewall 
Attacks (DDoS, Virus, etc.)
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6. Escenario ERP (SIIAU)
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