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RESUMEN EQ O e

* |Pv6 — implica un enorme espacio de direcciones, comunicacion de extremo a
extremo, caracteristicas de seguridad, etc.

* Requiere un contexto de integracion / automatizacion de dispositivos e
Infraestructura de red, para la transicion a IPv6.

» La Red Definida por Software (SDN) define un nuevo concepto para separar el
control y proporcionar elementos abstractos de dispositivos de red.

* |[Pv6 / SDN no tienen mucho en comun; pero tienen un potencial de revolucionar el
disefo de red, construir y lograr una operacion de la red empresarial mas eficiente.

* Presentaremos las principales arquitecturas de SDN e ilustraremos como la UdeG
implementa e integra ambas tecnologias IPv6 / SDN, utilizando mecanismos:
OpenFlow, Web APIl, NETCONF, SSH, SNMP, entre otras.
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Consideraciones generales E;I;l OPERADORES DE
en IPv6 RN

La red Internet sera mucho mas compleja durante un tiempo:

e "\':.‘ ﬁ ‘ a \' »;‘ It "i AT ’ f‘.“: ! :1 T., ’i‘»
FMIW RN g L) $
» Mayor USMWQB% " “'

» Mayor uso de tuneles
» Uso de otras tecnologias de transicion co-existencia




Mitos IPv6 g OPERADORES DE
REDES! Y=

« PENSAR EN UN MUNDO SOLO [Pv4, Y NO TENGO QUE PREOCUPARME
POR IPv6.
» MAYORIA DE LOS S.0. TIENEN ACTIVO IPv6 POR DEFECTO.

e |Pv6 ES MAS SEGURO QUE IPv4.

 |PSEC

« ALGUNA ESPECIE DE ESTRATEGIA DE PROMOCION, AL FINAL FUE CONTRAPRODUCENTE POR
QUE NO FUE TAN CIERTO.

« FUE UN REQUISITO EL SOPORTE IPSEC EN LOS NODO.
« EN LAPRACTICANO SE LLEVO DE MANERA GENERALIZADA.

« ESTOY EXPUESTO AATAQUES SI NO USO NAT, SIN DIRECCIONES
PRIVADAS.

« NO ES CIERTO POR QUE NO ESTAMOS OBLIGADOS PERMITIR TRAFICO A CUALQUIER
PARTE DE NUESTRA RED.

* |[Pv6 ES ALGO MUY NUEVO PARA SER ATACADO.
. SE HAN DETECTADO HERRAMIENTAS Y ATAQUES CON IPV6 (COMO DOS).




Limite o frontera de un nibble g P B R

'EN EL CONTEXTO DE IPv6, EL LIMITE DE UN NIBBLE SE
' REFIERE A 4 bits. CUALQUIER CAMBIO EN MULTIPLOS DE 4
| 'bits ES FACIL DE CALCULAR:

'DIGAMOS QUE TENEMOS UNA ASIGNACION: 2001:1210::/32.
'TOMAR RODAJAS DE ESTE GRUPO DENTRO DE UN LIMITE
DE 4 bits ES BASTANTE FACIL, QUE CON DECIMALES EN

N bits
Global Routing Prefix

2001:1210: |
2001:1210: FFFF:FFFF: |




Direcciones |IPv6 Global Unicast Eg

OPERADORES DE
REDES
___________________________________________________ 64btsi0
N bits . Mbits | ((128 - N) - M) bits

Global Routing Prefix

2001:1210:0100:

64 bits
« GLOBAL ROUTING PREFIX (GRP)Y SUBNET ID (SID) SIMILARES A IPv4.
« EL INTERFACE ID (IID) ANALOGO AL HOST-ID DE IPv4 (PERO DE 64 bits).

« SE PUEDE SELECCIONAR CON DIFERENTES CRITERIOS:

- MODIFIED EUI-64 IDENTIFIERS (STATELESS ADDRESS AUTOCONFIGURATION O
SLAAC, AUTOCONFIGURACION DE DIRECCION SIN ESTADO TRADICIONAL)

 IDENTIFICADORES ALEATORIOS (DIRECCIONES TEMPORALES)
» CONFIGURADOS MANUALMENTE :
« DE ACUERDO A LO ESPECIFICADO POR TECNOLOGIAS DE TRANSICION




Implicaciones de seguridad

. o o OPERADORES DE
en el direccionamiento |IPv6

REDES

P o o — o — o — o —_— s s s, s, s s s, s s s, s s s, s s s s, s s s s, e,

IID: CONVERSION EUI-48 A EUI-64
INSERTA FFFE
00:1D:09 64:B5:47

g W
00:1D:09 64 :B5:47
0 0 O 0 0 0 T 0 INVERTIR LA BANDERA UNIVERSALES/LOCAL
0000 0010

09 64:B5:47

. . . . . ]

B



Implicaciones de seguridad REUNIONDE
en el direccionamiento IPv6 C MEXI

CORRELACION DE ACTIVIDADES EN EL TIEMPO
« LOS IID DE IPv6 SON “GLOBALMENTE UNICOS” Y ESTABLES.
« EJEMPLO:
» DIA 1: ACTIVIDAD DE 2001:1210:1::021D:09FF:FE64:B547/64
» DIA 2: ACTIVIDAD DE 2001:1210:1::021D:09FF:FE64:B547/64

« ELIID "021D:09FF:FE64:B547" REVELA LA IDENTIDAD DEL
NODO

» POR LO TANTO PUEDO HACER CORRELACION DE
ACTIVIDADES




Implicaciones de seguridad
en el direccionamiento IPv6

OPERADORES DE
REDES

ENNLAARRREDZ2] : EELHB8OSSTARUOOCCUNFGUHERA :
021D:09FF:FE64:B547/64

. . . ]



Implicaciones de seguridad
en el direccionamiento IPv6

 RECONOCIMIENTO DE RED
« SE ASUME QUE LOS ATAQUES DE ESCANEOQO DE DIRECCIONES IPv6 SON IMPOSIBLES.

OPERADORES DE
REDES ‘

S| SE PUDIERA ESCANEAR UN MILLON DE DIRECCIONES CADA SEGUNDO jNECESITARIA UNOS 584,555 ANOS PARA ESCANEAR SOLO UN /64!

» LAS DIRECCIONES IPv6 SIGUEN PATRONES.
» {EL ESPACIO DE BUSQUEDA NO ES 264
 SIBIEN EL ESCANEO POR FUERZA BRUTA ES “IMPOSIBLE".

» LOS ATAQUES DE ESCANEO QUE EXPLOTAN PATRONES EN LAS DIRECCIONES
IPv6 SON POSIBLES.



REUNION DE

MEXICO

Last login: Tue Jul 11 11:08:20 on console

249-15:~ operaciones$ ifconfig

lo@: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
options=1203<RXCSUM, TXCSUM, TXSTATUS,SW_TIMESTAMP>
inet 127.0.0.1 netmask OxffOOEOOOO
ineté ::1 prefixlen 128
inett fe80::1%100 prefixlen 64 scopeid 0Oxl
ndé options=201<PERFORMNUD,DAD>

gifO@: flags=801O<POINTOPOINT,MULTICAST> mtu 1280

stf@: flags=0<> mtu 1280

en®: flags=8863<UP,BROADCAST, SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
options=10b<RXCSUM, TXCSUM,VLAN_HWTAGGING,AV>
ether 00:3e:el:be:ec:bb
inete feB80::898:10f:5275:569b%en® prefixlen 64 secured scopeid 0Ox4
inet6 2001:1210:100:15:9d:77d5:9586:2cf2 prefixlen 64 autoconf secured
inet 148.202.15.249 netmask Oxffffff0O broadcast 148.202.15.255
inet6 2001:1210:100:15::249 prefixlen 64 dynamic
inet6 2001:1210:100:15:c7b:432f:a484:ae@ prefixlen 64 deprecated autoconf temporary
inet6 2001:1210:100:15:ccab5:c057:a76f:560a prefixlen 64 deprecated autoconf temporary
ineté 2001:1210:100:15:a89%a:5bcf:e55a:d835 prefixlen 64 deprecated autoconf temporary
inet6 2001:1210:100:15:d82b:7747:707b:b3f5 prefixlen 64 deprecated autoconf temporary
inet6 2001:1210:100:15:8015:6266:3ca:4e50 prefixlen 64 deprecated autoconf temporary
inet6 2001:1210:100:15:ed08:a16c:8f95:25cf prefixlen 64 deprecated autoconf temporary
inet6 2001:1210:100:15:c071:47f75:d413:b4b5 prefixlen 64 autoconf temporary
ndé options=201<PERFORMNUD,DAD>
media: autoselect (1000baseT <full-duplex>)
status: active




Mitigaciones de seguridad EQ e
en el direccionamiento IPv6 REDES =4

r———"""~""~""~"""~"~""~"~"~“"~"“"~"“">"™"™"*"*"™>"™""™”"”"”” T TrT——~~"~>"~"—""~>""™>""™>""">"">""™""™""™""™"™""™"™7™ 1
'\ DIRECCIONES IPv6 | Fijas : Temporales :
SR — A S |
| Predecibles . IEEE ID-derived | N/A |
N— - R — I — :
. No predecibles | REC 7217 l RFC 4941 l
I I I I
L r l _ ]

* DIRECCIONES AUTO-CONFIGURADAS
* RFC 7217 (STABLE PRIVACY-ENHANCED IPv6 ADDRESSES):

« REEMPLAZA A LAS DIRECCIONES TRADICIONALES, BASADAS
EN IEEE IDS.

« EN BUENA MEDIDA ES ORTOGONAL A LAS DIRECCIONES
TEMPORALES.

e PRPOARARI ENMENITE “1 N QILIEICIENITENMENTE RIIENO” INICLILIQN QINI



OPERADORES DE

RFC 7217 Algoritmo REDES

* Genera el Interface IDs mediante

* F(Prefix, ’ , Counter,
Secret Key)

» DONDE:

* F() ES UNA PSEUDO-RANDOM FUNCTION (PRF).
» POR EJEMPLO UNA FUNCION DE HASHING.

» Prefix ES EL PREFIJO SLAAC O EL PREFIJO LINK-LOCAL
ES (ALGUNO) EL IDENTIFICADOR DE INTERFAZ
PODRIA SER EL SSID DE UNA RED WIRELESS
» Counter SE UTILIZA PARA RESOLVER COLISIONES

* Secret_Key ES DESCONOCIDO PARA EL ATACANTE (Y GENERADO
ALEATORIAMENTE POR DEFECTO)



OPERADORES DE

RFC 7217 Propiedades REDES

o — — — —— — — ——— ————— ———— ————————————————————————————————————————————————————— —_—

En la red 2; el host autoconfigura:
2001:1210:50A:25485EBBCABCBEFD5ERB14464

—_—— e — — e — . . o o o —— —— —— —— —— —— —— —— —— — —— — —— —— —— ——  — —— —— —— — — — — —— —— —— —— —— —— —— — —— —— . ——— —— — — — — —— —— — — — — — — — — — — — — ]



OPERADORES DE
REDES

; ADMIN V/S.
DIRECCIONES IPv6 NO
PREDECIBLES?



OPERADORES DE

1. Escenario IPv6 neighbors REDES

CMDB MAC address

IPv6 address
IPv4 address
Switch port
DNS / DHCPv6 record

@ AAAA record
DDI

PTR record

DHCPv6 Stateful Address | PHCP/ONS/IPAM ol m
@ o Monitoreo IPv6
reate
sniffer A
HTTPS

*
*s SDN , \
@ ", controller mm ol API
. * .
Port mirror e . Opentiow @ SNMP @ SV
. 3 -
’ / 2l @ Admin
smAnmmr| o |[e Monitor
* IPv6 neighbor table v IPv6 Policy drop Action
% ARP table (Dual-Satck) (proactive/reactive)
CAM table ‘0‘ |
MAC Address / Port ” — EEEEEEEEEEEEEEN EEEEEEEEEEEEEEERN | |
‘0 —
o |
o
‘0
— ¢
EEENR | | D




AS32098 v AS174 ;

SALIDA INTERNET

pusip. AS2549

INTERNET

FIBRE OPTICA
PROPIETARIA

NODOS

2001:1210::/32 5 PREPARATORIA 13
148.202.0.0/16 £ =z

200.39.160.0/19
207.249.224.0119



OPERADORES DE

2. Escenario VolPv6 REDES

DNS AAAA reconrd
DNS PTR record
DHCPv6 Stateful Address

 /

DDI

DHCP/DNS/IPAM

Alta de dispositivo
\VoIPv6

API

SDN
controller @ AP| AP| A
OPENFLOW SW P
VLAN 206 @ VLAN ID

IPV6 Prefix ID

: IPv6 Subnet ID
NETCONF GW v IPv6 Policy
2001:1210:1001:206: : 1/64 IPv6 Interface ID (Conmutador, sede,

extension)

| DNS record

—l EEEEEEEEEEEEEEER EEEEEEEEEEEEEEESR i
-— | | | DHCPv6 options

r
1
1
1
1

HTTPS

N bits i M bits Interface ID

[p—

Global Routing Prefix

2001:1210:0100:

T
1
1
1
!
1
1
1
1
+
1
1
1
1
1
1

0000:2FBE:C671:300C




3. Escenario Firewall
permit policy

@)

Validacion de LDAP

o . credeciales ;
@ Solicitud de permisos Radius
extraordinario

OPERADORES DE
REDES

Alta de dispositivo
\VoIPv6

©)

v |IPv6 permit Policy

|
|

I m




OPERADORES DE

4. Escenario WAN REDES

Balanceo de cargas

IPv6 e IPv6>y a@ios

Monitoreo IPv6

HTTPS
Admin
SSH Monitor
Ping, traceroute, etc. Action
@ (proactive/reactive)
1 Policy Route
Wl BEme i [ filter P AS32098
EEEEEEEEEEEEENEEEEEENETSR I I I IIIIIIIIIIII@ IPV4
I '.....
BGP ."....

Multihoming IPv6




5. Escenario Firewall

OPERADORES DE
Attacks (DDoS, Virus, etc.) ‘

REDES

sFlow-rt API

Collector

/ N i APP \ )
@ Script, bot
: Monltoreo [Pv6
miniNOC | Create éCt'orl'_. : @@
sniffer mirror ate Limit

L o
“, SDN 7\ J API | Logs Alarm

"’ controller F”r' . Report
. ( )sFlow h
* / sample. @
| ]

I * \ 4 [
— | [T, Openfion IPv6 deny Policy
*e 1.3
USERs Openflow ’o‘ |
1.3 * =) (EEEEEEEEEEEEEEENE( — — EEEEEEEEEENEEEEEEER I I llllllllllll
. N
< - |
.
.
.
.
.
— “




OPERADORES DE

6. Escenario ERP (SIIAU) REDES

Sistema Integral de Informacion y
Administracion Universitaria

Recursive DNS (::)
DNS AAAA record
DNS PTR record
DHCPv6 Stateful Address

 /

DDI

DHCP/DNS/IPAM

Alta de red privada

API

HTTPS @
SDN
controller @ API

/ VLAN ID
OPENFLOW SW IPv6 Prefix ID -
VLAN 1005 @ IPv6 Subnet ID Admin
—_— IPv6 Interface ID
-— NETCONF GW ) Service (SIIAU
2001:1210:1005:1::1/64 DNS record
USER | Time range
3 L — EEEEEEEEEEEEEEER I I
o |
*
*
*
*
ey DATA —

vMachines
D CENTER — servers vMachines

servers




OPERADORES DE
REDES

.GRACIAS!

UNIVERSIDAD DE
GUADALAJARA

—_———————— — — — — — — —— ———————

JAIME OLMOS DE LA CRUZ |
RESPONSABLE DEL NOC-UDEG :
e e e HTTP://OLMOSv6.BLOGSPOT.MX/ :
HTTP://IWWW.IPv6.UDG.MX |
HTTP:/[IPv6TEST.UDG.MX :
JAIME@NOC.UDG.MX |

|

| @OLMOSV6

— — — — — — — — — — — — — — — — — — — — — —

CGTI

COORDINACION GENERAL DE
TECNOLOGIAS DE INFORMACION




